
 

Tipps für Ihre digitale Sicherheit am Smartphone 

Grundsätzlich: Geben Sie Ihr Smartphone nicht aus der Hand! Achten Sie 

besonders auf Ihre Daten zum Google Konto und / oder Ihre Appel ID. 

Smartphone mit Passwort schützen: Schützen Sie Ihr Smartphone mit einer 

sechsstelligen PIN oder einem Passwort, um unbefugten Zugriff zu erschweren 

und das Lesen von Nachrichten oder die Installation schädlicher Software zu 

verhindern. Aktivieren Sie in den Einstellungen „Displaysperre“ die Option 

"Automatisch sperren" und legen Sie die gewünschte Zeitspanne fest, nach der 

das Gerät automatisch gesperrt werden soll. 

Sichere Passwörter und PINs benutzen: Verwenden Sie generell komplexe 

Passwörter, mit mindestens 12 Zeichen (Groß- und Kleinbuchstaben, Ziffern, 

Sonderzeichen) die nicht leicht zu erraten sind, und nutzen Sie vor allem 

unterschiedliche Passwörter für verschiedene Accounts. Ändern Sie 

bestehende Passwörter in konkreten Bedrohungssituationen sofort. 

Bluetooth-Funktion deaktivieren: Schalten Sie die Bluetooth-Funktion aus, 

wenn Sie sie nicht benutzen, da sich sonst andere Personen in Ihrer Nähe 

einfacher Zugang zu Informationen verschaffen oder Telefongespräche abfangen 

können. Wenn Sie den Verdacht haben, dass jemand Sie abhören möchte, 

benutzen Sie keine Bluetooth Kopfhörer. 

"Standort mitteilen" vermeiden: Schalten Sie die GPS-Funktion grundsätzlich 

aus, um zu verhindern, dass Apps und Anwendungen Informationen über Ihren 

Aufenthaltsort sammeln und teilen. Überprüfen Sie, welche Apps Zugriff auf diese 

Funktion haben. Sie finden diese Einstellungen unter Apps und dann unter 

„Berechtigungen“. 

Privatsphäre- und Sicherheitseinstellungen prüfen: Überprüfen Sie die 

Einstellungen Ihres Smartphones, um zu kontrollieren, welche Apps Zugriff auf 

Ihre Daten (Bilder, Kontakte, Standorte, Gesprächsverläufe) und Funktionen 

haben. Sie finden diese Einstellungen unter Apps und dann unter 

„Berechtigungen“. 

Automatische Log-Ins prüfen: Überprüfen Sie Anwendungen, die automatisch 

mit Ihren Online-Konten verbunden sind, und loggen Sie sich aus Accounts aus, 

um zu verhindern, dass Dritte bei unbefugtem Zugriff auf Ihr Telefon sensible 

Daten einsehen können. Das ist unbequem, aber sicher. Sie können sich an dieser 



 

Stelle mit einem sicheren Passwortmanage auf Ihrem Smartphone helfen lassen. 

Beim iPhone ist ein Passwortmanager bereits integriert. 

Eigene Apps überprüfen: Halten Sie den Überblick über installierte Apps. 

Löschen Sie unbekannte Apps, da es auch Spionage-Apps geben kann, die Ihre 

Aktivitäten überwachen und Daten weiterleiten, selbst wenn sie nicht sichtbar 

sind. 

Online-Accounts in Verbindung zum Smartphone sichern: Sichern Sie auch die 

mit Ihrem Smartphone verknüpften Online-Accounts (z.B. Mobilfunkanbieter, App-

Stores, E-Mail, soziale Netzwerke). Nutzen Sie Zwei-Faktor-Authentifizierung 

und verteilen Sie Online-Aktivitäten auf verschiedene Geräte, wenn vorhanden. 

Keine sensiblen Daten auf dem Smartphone speichern: Speichern Sie so wenig 

sensible Daten wie Passwörter, persönliche Informationen, Zugangsdaten oder 

Fotos wie möglich auf Ihrem Smartphone, um das Risiko des Missbrauchs zu 

minimieren. 

Sich Unterstützung holen: Suchen Sie bei Problemen mit den 

Handyeinstellungen oder Fragen zu Sicherheit und Privatsphäre professionelle 

Hilfe. Fachberatungsstellen, Medienprojekte oder Datenschutzorganisationen 

können Expert*innen empfehlen. 

Bei technischen Fragen und Problemen:  

Rufen Sie uns an, wir helfen Ihnen weiter. Tel. 0251-7636248 

Bei Häuslicher Gewalt finden Sie Unterstützung in Münster unter  

https://www.gewaltschutz-muenster.de/  

oder dem bundesweiten Hilfetelefon Gewalt gegen Frauen 116 016 

 

Weiterführende Informationen 

Broschüre: Digitale Welten - Digitale Medien - Digitale Gewalt (PDF-Datei) 

„Digitale Welten – Digitale Medien – Digitale Gewalt“ (PDF-Datei) 
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